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Upozornenie
Jednym zo zadani projektu Hodnota za peniaze je ekonomicky posudzovat planované verejné investicie. Tento

material je hodnotenim Ministerstva financii SR k pripravovanému projektu v zmysle uznesenia vliady SR ¢.
453/2018 a 471/2017, tloha C.2. Hodnotenie pripravili Stefan Kiss, Juraj Mach a Martin Krok na zaklade Studie

uskutognitelnosti projektu.



Zhrnutie a hodnotenie

Ministerstvo hospodarstva SR (MH SR) predklada na riadiaci vybor projekt Centrum ochrany kritickej
infrastruktiry a podpora ¢innosti v oblasti krizového riadenia SR v gescii MH SR s investi¢énymi nakladmi
20 mil. eur, a dodato¢nymi prevadzkovymi nakladmi 4,2 mil. eur (8 rokov). Projekt vytvara udajovu zakladfu
kritickej infraStruktary (KI), modely vztahov medzi prvkami Kl a rizikové scenare (modely), na zéklade ktorych bude
mozné simulovat' a vyhodnotit potencialne hrozby a nasledky incidentov na Kl. V rozsahu projektu st zahrnuté
oblasti elektro energetika, plynarenstvo, ropa a ropné produkty. Cielom projektu je minimalizovat Skody
hospodarstva SR, ktoré by vznikli nasledkom incidentov na kritickej infrastrukture.

Hodnota za peniaze IT projektov Centrum ochrany kritickej infrastruktiry
Kritéria pre $tudiu uskutocnitefnosti

Stanovené ciele vychadzaju z identifikovanych problémov: infrastruktiura v
Slovenskej republike je vysoko zranitelnd a aj velmi prepojena. Vzajomné vazby
prvkov Kl nie st definované, rovnako ako nie su subjekty, pre ktoré maju incidenty
na prvkoch Kl hlavny dopad.

Relevantny ciel projektu

Reforma procesov $tatnej

. Projekt priamo nenadvazuje na reformu procesov Statnej spravy
spravy

Stadia porovnava tri biznis alternativy rie$enia suéasného stavu. Alternativy sa lisia
Posudenie alternativ mierou IT podpory procesov a rozsahom zapojeny oblasti. Ekonomickou analyzou
su oproti su¢asnému stavu hodnotené dve alternativy.

NajvacSou nakladovou polozkou je vyvoj IS atvorba datovych a predikénych
modelov (13,2 mil. eur, 68%), na ktorych sa okrem IT pracovnikov podielaju aj
Specialisti na oblast Kl a energetiky. Potrebny pocet Specialistov zavisi najmé od
Struktira a miery ich zdielania medzi 9 prevadzkovatelmi Kl, s ktorymi maju spolupracovat na
opodstatnenost nakladov | priprave datovej zakladne a modelov. Mieru zdielania je potrebné maximalizovat.
Predkladatel uplatnil zfavu z cennikovych cien na nakup SW a HW na urovni 20 %.
Bez zostavenia detailného rozpoétu na nakup HW a SW nie je mozné overit, ¢i sU
jednotkové ceny stanovené nakladovo efektivne.
Prinosy projektu plynt zo zniZenia oCakavanych $kod hospodérstva SR, ktoré by
vznikli vypadkom dodavok elektrickej energie. Vstupné predpoklady pre vypocet
Vypodet prinosov prinosov vychadzajl z medzinarodnych $tadii a tadie EK. Stidia pogita so
podlozeny a déveryhodny | zniZenim celkovej buducej straty hospodarstva SR 0 10 % €o je expertny odhad, na
zaklade zahraniCnej Studie, podia ktorej je mozné v€asnym varovanim dosiahnut
uspory az 36 %.
KedZe oCakavané znizenie celkovej straty z dévodu neplanovanych vypadkov
elektrickej energie nie je zmerany prinos, ale ciel projektu, existuje riziko jeho
Analyza citlivosti nedosiahnutia. Riziko je znizené konzervativnym stanovenim ciela (podla $tudie je
potencial 36%) a predpokladom, Zze budl dosiahnuté dalSie kvalitativne prinosy,
ktoré nevstupuju do vypoctu spoloCenskej navratnosti.
Pomer prinosov anakladov (BCR) preferovanej alternativy je podFa
Hodnotenie predkladatela 3,90. O¢akavame, ze po zapracovani odporti¢ani bude projekt
spolocensky navratny.

Odporucania
e Znizit naklady":
o Prehodnotit' a aktualizovat' expertne odhadnuty pocet FTE konzultantov na pripravu datovej
zakladne a modelov a miery ich zdielania medzi prevadzkovatelmi Ki.
o Spracovat’ detailny rozpocet na nakup HW a SW a preukazat, ze v jednotkovych cenach su
zahrnuté bezne poskytované zl'avy.

' Naklady boli znizené v najnovsej, nezverejnenej verzii Studie uskuto&nitelnosti zaslanej emailom. Hodnotenie vychadza
z poslednej (nezverejnene)j verzie SU



o Upravit naklady na vyvoj modulov udajovej zakladne a vztahov medzi prvkami Kl na priemer
z uz schvalenych IT projektov.
o Zverejnit' asti rozpoctu, ktoré nepodliehaju utajeniu.

Popis a ciele projektu

Ministerstvo hospodarstva SR (MH SR) predklada na riadiaci vybor projekt Centrum ochrany kritickej
infrastruktiry a podpora ¢innosti v oblasti krizového riadenia SR v gescii MH SR s investi¢énymi nakladmi
22 mil. eur, a dodato¢nymi prevadzkovymi nakladmi 6,2 mil. eur (8 rokov). Projekt vytvara udajovu zakladfu
kritickej infraStruktary (KI), modely vztahov medzi prvkami Kl a rizikové scenare (modely), na zéklade ktorych bude
mozné simulovat' a vyhodnotit potencialne hrozby a nasledky incidentov na Kl. V rozsahu projektu st zahrnuté
oblasti elektroenergetika, plynarenstvo, ropa a ropné produkty. Ciefom projektu je minimalizovat Skody
hospodérstva SR, ktoré by vznikli nasledkom incidentov na kritickej infradtrukture.

Identifikovanou potrebou je podla predioZzenych materidlov v si¢asnosti vysoko zranitelna a aj velmi prepojena
infrastruktura v Slovenskej republike. Vzajomné vazby prvkov Kl nie st definované, rovnako ako nie su subjekty,
pre ktoré maju incidenty na prvkoch Kl hlavny dopad. Vypadky dodavok energii alebo kolaps kritickej infrastruktiry
méze sposobit ekonomické Skody, ktoré maju priamy dopad na HDP krajiny. V su€asnosti neexistuju efektivne
ochranné mechanizmy, ktoré by pri vzniku incidentu spustali automatické procesy (v ramci kompetencii MH SR)
pre znizenie nasledkov incidentov, alebo by zabrarovali vzniku nasledovnych incidentov na suvisiacich prvkoch
kritickej infraStruktary.

Ciele projektu budu vyhodnocované na zaklade stanovenych meratelnych ukazovatelov, ktoré su vo velkej miere
vystupové nie vysledkové.

Tabufka 1: Meratelné ukazovatele projektu

KPI Sucasny stav  Ciefovy stav.  Obmedzenia
ZvySenie miery evidencie informéacii Kl v gescii MH SR 10% 55% do 2 rokov
Polet zapojenia externych zdrojov pri tvorbe datovej zékladne 0 10 do 4 rokov

o Kl a modelov vztahov a stvislosti

PoCet implementovanych  analytickych ~ modelov  pre 0 4 do 4 rokov
vyhodnotenie datovej zakladne

Pocet implementovanych procesov Kl v gescii MH SR pre 0 4 do 10 rokov
potreby analytického vyhodnotenia a tvorby a prijimania

opatreni na eliminaciu hrozieb a znizovania dopadov

vzniknutych incidentov

Znizenie percenta neplanovaného preruSenia dodavky elektriny 65 55 do 10 rokov

Zdroj: SU Atlas pasivnej infrastruktiry, spracovanie UHP, 2019

Analyza alternativ

Studia porovnava tri biznis alternativy rieSenia stiéasného stavu. Alternativy sa liSia mierou IT podpory
procesov a rozsahom zapojeny oblasti. Ekonomickou analyzou su oproti siéasnému stavu hodnotené dve
alternativy. Stidia na zaklade vyhodnotenia multikriterialnou analyzou ekonomicky hodnoti dve alternativy (A a C).
Multikriterialna analyzy (MKA, ,vyhodnotenie alternativ®) nie je spracovana na urovni dobrej praxe podobnych IT
projektov predkladanych na schvélenie. MKA len vSeobecne definuje agregatne kategérie/kritéria, ktoré slovne
vyhodnocuje bez jasného nastavenia kaly hodnotenia, alebo popisu predo alternativa dand kategériu spifia /
nespifia. Z predlozenych materialov nie je jasné &o je konkrétne zahmuté v kategorii ,Pokrytie poZiadaviek". Taktiez
nie je jasné akym spésobom bola vyhodnotené kategdria ,Pridana hodnota“. MKA nemé stanovené vyluCovacie
kritéria, ktoré su pre projekt kluCové.



Alternativy projektu:

A. Zachovanie sucasného stavu. Ponechana suCasna forma ochrany kritickej infraStruktary. Tato
alternativa nepredpoklada realizaciu ziadnych investicii do hardvérovych, softvérovych a [udskych
kapacit oproti aktualnemu stavu.

B. Vybudovanie komplexného systému. VVybudovanie komplexného informaéného systému, ktory by plne
pokryl biznisové potreby a priniesol maximalnu pridant hodnotu v oblasti manazmentu Kl v gescii MH SR

C. Vybudovanie Centra so Standardnou podporou IKT. Vybudované Centrum ochrany kriticke;
infradtruktury avSak v oblasti podpory éinnosti prostriedkami IKT by boli vyuZité su¢asné, alebo dostupné
Standardné komponenty

D. Vybudovanie komplexného systému so zameranim na vybraté sektory. Modifikacia alternativy B.
Vybudovanie komplexného informacného systému avSak z dévodu uspory finanénych prostriedkov by sa
projekt zameral na sektor energetiky, kde su hrozby a nasledky najvyssie, resp. incidenty najéastejSie.

Tabulka 2: Vyhodnotenie alternativ

Kritéria Alt. A Alt. B Alt.C Alt.D
Pokrytie poZiadaviek Ziadne Uplné velmi nizke stredné
Naklady Ziadne vysoké velmi nizke vysoké
Pridana hodnota Ziadna vysoka velmi nizka stredné

Zdroj: SU projektu, spracovanie UHP, 2019

Ekonomické hodnotenie

Pomer prinosov a nakladov (BCR) preferovanej alternativy je podfa predkladatela 3,90. Oc¢akavame, Ze
projekt bude spoloéensky navratny. Rozpocet projektu je v rezime utajenia, pri spracovani hodnotenia bol
poskytnuty k nahliadnutiu. Rozpocet na vyvoj softvéru a modelov je spracovany v dostatocnej miere detailu.
Rozpoget na nékup HW a SW nie je mozné v uvedenej Struktire overit. Predpokladana miera zdielania
konzultantov medzi 9 prevadzkovatelmi Kl (30 %), s ktorymi budl spolupracovat na vytvarani Udajovej zakladne
a modelov, je expertnym odhadom a nie je mozné ju overit. V uvedenej Struktire rozpoCtu nie je mozné overit
jednotkové ceny HW a SW. Predkladatel zapracoval zfavu z cennikového rozpoétu na drovni 20 %.

Pocas pripravy projektu boli investi¢né naklad znizené o 5 mil. eur, prevadzkové naklady o 12 mil. eur.
Investiéné naklady boli znizené po prehodnoteni oéakavanych nakladov na nakup HW (2 mil. eur), zvySenim miery
zdieflania konzultantov (1,8 mil. eur) a aplikovanim zlavy z cennikovych cien na ndkup SW a HW (1,2 mil. eur).
Prevadzkové naklady boli znizené aplikovanim sadzieb podla referenénych projektov. NajvacSou nakladovou
poloZkou je vyvoj IS a tvorba modelov (13,2 mil. eur, 68%), kde predpokladdme priestor na zniZenie Upravou
odhadovaného rozsahu préc.

Vstupné predpoklady pre vypocet prinosov vychadzaji z medzinarodnych stadii a studie EK. Podla
predlozenej Studie su hospodarske straty sposobené neplanovanymi vypadkami elektrickej energie s vyuzitim
v€asného varovania o priblizne 36,5 % niZSie ako straty pri neplanovanych vypadkoch energie bez véasného
varovania. Prinosy projektu plynd zo zniZenia ofakévanych $kdd hospodarstva SR, ktoré by vznikli vypadkom
dodavok elektrickej energie. Studia otakava znizenie $kdd celkovych neplanovanych vypadkov energetickej
energie 0 10 % (odhad). Na zéklade predloZenej zahraniCnej $tudie je moZné v€asnym varovanim dosiahnut
uspory az 36,5 %. Projekt vyCisluje prinosy len pre €ast infrastruktury (elektro energetika), kvoli dostupnosti Udajov.
Projekt prinesie podobné benefity aj pre ostatné zlozky kritickej infrastruktury (plynérenstvo, ropa a ropné produkty).

Studia Europskej komisie stanovila odhadovanu jednotkovi stratu pre nedodanie elektrickej energie (VoLL) pre
hospodarstvo na Slovensku vo vyske 17 EUR/KWh ako priemernt hodnotu pre planované odstavky ako aj pre
neplanované prerusenia dodavky.



Nekvantifikovanymi prinosmi projektu, ktoré nie je mozné spolahlivo finanéne ocenit’ a nevstupuje do
ekonomickej navratnosti, je zvySenie ochrany prvkov kritickej infratruktury proti roznym typom hrozieb,
ktoré nie je mozné relevantne vy¢islit’.

Tabulka 3: Prinosy a naklady posudzovanych alternativ (mil. eur)

. Sucéasny stav Alt. B
Polozka (Alt. A) (vybrany variant) Alt.C
Investiéné naklady 0 20,0 0,5
Z toho Riadenie projektu 0 1,5 0
Prevadzkové néklady 0 42 0,15
Celkové naklady na vlastnictvo (TCO) oproti si¢asnému stavu 24,3 0,7
Spologenské prinosy oproti si¢asnému stavu 101,3 12,4
Ekonomicka ¢ista siéasna hodnota (ENPV) 54,2 8,3
Pomer prinosov a nakladov (BCR) 3,90 16,68

Zdroj: SU Projektu, spracovanie UHP, 2019

Analyza citlivosti a rizik

Ked’ze o¢akavané znizenie celkovej straty z dovodu neplanovanych vypadkov elektrickej energie je
deklarativna hodnota (resp. odhad), existuje malé riziko jej nedosiahnutia. AvSak potencial znizenia je na
urovni az 36 % €o povazujeme v kombinacii s vysokou mierou navratnosti a dodatocnymi kvalitativnymi
benefitmi za dostatoéne robustné. Projekt ostane navratny aj v pripade, Ze by projekt dokazal zniZit straty
hospodarstva SR pri neoCakavanych vypadkoch elektrickej energie 0 3 % (BCR = 1,17).

Graf 1: Pomer prinosov a nakladov pri zmene dosiahnutej percentualnej ispory $kod hospodarstva SR
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